SNMP et Java : monitoring

Soutenance finale présentée en octobre 2017 par

Benoit SCHNEIDER
Mathilde CORSIGLIA

en vue de 'obtention de la LP SIL ASR

UNIVERSITE :
@ DE LORRAINE Mﬁgﬁue SCHNEIDER & CORSIGLIA | Promotion 2017/2018



Sommaire

1. Introduction

2. Rappels

3. Lagent

4. Le manager

5. Périphériques Cisco

5. Conclusion

UNIVERSITE
@ DE LORRAINE Mﬁgﬁw SCHNEIDER & CORSIGLIA



Introduction

v

« Simple Network Management Protocol »

v

Initiative de CISCO, HP et Sun Microsystems

» Décliné en 3 versions :
=  SNMPv1 : 1988
=  SNMPv2 :1992
=  SNMPv3 : 1999 (standard depuis 2002)

v

Objectif : supervision d’équipements réseau a distance
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Rappels

SNMP : un ensemble de requétes, de réponses et d'alertes

Les « nceud manageable » : périphériques administrables

Les « agents » : serveur

Le « manager » : client
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lllustration des composants du protocole SNMP
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Rappels

» Protocole UDP

»  Ports utilisés

= (10)161 : requétes et réponses
= (10)162 : alertes

»  Types de supervision
= Active : requétes a intervalles réguliers
=  Passive : utilisation d’alertes
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Rappels

2
SNMP Polling
-
Information
Opsview Monitor Host
(Master or Slave)

N
SNMP Trap

Opsview Monitor Host
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lllustration des types de supervision (active et passive)
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Rappels
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OID Tree Example

Exemple d’arborescence SMI

iso.org.dod.internet.directory.mib-2.system < 1.3.6.1.1.1.1.
iso.org.dod.internet.private.entreprise.cisco < 1.3.6.1.4.1.9.
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Composé de 4 classes :
« Agent »
« MOCreator »
« DemarrerAgent »
« ControleurAgent »

Récupération des valeurs :
Support : OID « .1.3.6.1.2.1.1.4.0 » ou la variable « sysContact »
Parcours de tous les lecteurs (stockage)
Utilisation de variables d’environnement (CPU/RAM)
Chaine de caracteres (« String »)
Affichage sur la fenétre des informations pour le manager

UNIVERSITE
@ DE LORRAINE M}?ﬂ%ue SCHNEIDER & CORSIGLIA

11



L'agent

Agent - /192.168.1.46

Valeur OK ! Communauté : 'public’
| | . Port: 161
5 CK STOP
0ID : 1.3.6.1.2.1.1.4.0

Agent ‘public’ opérationnel depuis 20 seconde(s)...
Agent 'public’ cpérationnel depuis 15 seconde(s)...
Agent ‘public’ cpérationnel depuis 10 seconde(s)...
Agent 'public’ opératicnnel depuis 5 seconde(s)..

Agent 'public’ cpérationnel depuis 0 seconde(s)...

Schneider & Corsiglia - 2017

Capture d’un agent s’actualisant toutes les 5 secondes
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Le manager

» Composeé de 2 classes :

« DemarrerManager »
« ControleurManager »

Champs a renseigner :
Adresse IP cible
Numéro de port
Chaine communauté
Identifiant objet
Cycle

Construction de la trame
Requétes « GET »
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Le manager

Manager - {Get}

STOP - PROGRAMME MANAGER

| 192168146 | | 161

| public | | 13.6.1.21.14.0

Momkbre de processeurs (coeurs logigques): 4
RAM libre (VM) : 70263360 octets

RAM maximurm (VM) 2 1400373248 octets
RAM disponible (VM) : 94896128 octets

Lecteur : C\,

- Espace total : 698 Go

- Espace libre : 48 Go

- Espace utilisable : 48 Go

Schneider & Corsiglia - 2017

Capture d’une remontée d’informations sur l'agent (1/2)

Informatique
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Le manager

Manager - {Get}

STOP - PROGRAMME MAMNAGER

182.168.1.46 1681

public 1.3.61.21.14.0 | | OK | |

STOP |

- Espace total : 055 Go
- Espace libre : 48 Go
- Espace utilisable : 48 Go

Lectewr: BN

- Espace total : 0 Go

- Espace libre: 0 Go

- Espace utilisable : 0 Go

# - Requéte GET a |'adresse : udp:192.168.1.46/161 toutes les 5 seconde(s)...
Communauté : public
0ID:1.2.6.1.2.1.1.40

<]

Schneider & Corsiglia - 2017

Capture d’une remontée d’informations sur l'agent (2/2)
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Péripheriques Cisco

»  Connexion directe via port série (COM) :

Utilisation de « PuUTTY »

Mode « permission » puis « configuration »

« snmp-server community nom_commu droits_commu »
Enregistrement de la configuration avec « write memory »

»  Configurer l'interface virtuelle si ce n’est pas fait !

»  Commandes utiles :

« show running-config » : configuration et état actuel du périphérique
« show snmp » : configuration actuelle du protocole SNMP
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lllustrations de notre configuration sur un routeur Cisco
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Périphériques Cisco

Manager - {Get}

Waleurs OK !

|16-1 ||5

|| 1.3.6141.99481.1.1.51 |

8066172

# - Requéte GET a l'adresse : udp:193.168.0.2/161 toutes les 5 seconde(s)...
Communauteé : public

QD :.1.3.61.41.9.948.1.1.1.51

Schneider & Corsiglia - 2017

Essai sur un commutateur Cisco Catalyst 2960 (utilisation mémoire en octets)
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Conclusion

Un outil incontournable pour les administrateurs réseau
Gestion des équipements réseau
Diagnostiquer pannes et anomalies
Controle des acces/performances

'application Java :
Répond aux attentes du sujet
Agent utilisable par tous types de manager
Manager utilisable sur tous types d’agent SNMP
Perfectible (bugs, fonctionnalités, gestions des versions, ...)
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Merci de votre attention

?

Des questions 7
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